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«Εθαπμογέρ Διαδικηύος»

Πξσηόθνιια ηνπ Δηαδηθηύνπ
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ηπία βαζικά επίπεδα 
ππωηοκόλλων

 Φακειόηεξν: IP, ICMP, …

– θαζνξίδεη ηα παθέηα πνπ κεηαθέξνπλ 
θνκκάηηα δεδνκέλσλ
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ηπία βαζικά επίπεδα 
ππωηοκόλλων

 Ελδηάκεζν: TCP, UDP, …

– πξόθεηηαη γηα πξσηόθνιια κεηάδνζεο 
παθέησλ (transport)
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ηπία βαζικά επίπεδα 
ππωηοκόλλων

 Υςειόηεξν: HTTP, FTP, SSH, …

– θαζνξίδεη ηα κελύκαηα θαη ηε κνξθή ησλ 
δεδνκέλσλ ζε επίπεδν εθαξκνγώλ 
(πξνγξακκάησλ πνπ εθηεινύληαη)
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ππωηοκόλλα Διαδικηύος

 αλεμάξηεηα ησλ θπζηθώλ κέζσλ 
πινπνίεζεο ηνπ Δηαδηθηύνπ

– Οπνηνδήπνηε δίθηπν επηθνηλσληώλ πνπ 
κεηαθέξεη ακθίδξνκα ςεθηαθά δεδνκέλα, 
κπνξεί λα είλαη θνξέαο ηνπ Δηαδηθηύνπ
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ππωηόκολλο IP

 Τα παθέηα δεδνκέλσλ ηνπ Δηαδηθηύνπ 
θπθινθνξνύλ
– ζε ελζύξκαηα δίθηπα ράιθηλσλ θαισδίσλ,

– νκναμνληθώλ θαισδίσλ,

– νπηηθώλ ηλώλ,

– ζε αζύξκαηα δίθηπα Wi-Fi, θ.ά.

 Σην Δηαδίθηπν, όια ηα ζπκκεηέρνληα δίθηπα 
ρξεζηκνπνηνύλ ηα ίδηα πξσηόθνιια
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IP (Internet Protocol)

 πξσηόθνιιν ρακεινύ επηπέδνπ

 αλήθεη ζην επίπεδν δηθηύνπ
(network layer)

 αλαιακβάλεη

– ηε δηεπζπλζηνδόηεζε

– ηε δξνκνιόγεζε
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καηαζκεςή πακέηων
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IP - αξιοπιζηία

 Εμαζθαιίδεη ηελ νξζόηεηα ησλ 
επηθεθαιίδσλ ησλ παθέησλ

 Δελ εγγπάηαη γηα ηελ ηύρε ησλ παθέησλ
– αιινίσζε δεδνκέλσλ

– ιαλζαζκέλε ζεηξά

– δηπιή άθημε ηνπ ίδηνπ παθέηνπ

– απώιεηα, αγλόεζε ή απόξξηςε
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Διεύθςνζη IP

 είλαη έλαο αξηζκόο πνπ ρξεζηκνπνηνύλ 
νη ζπζθεπέο ελόο δηθηύνπ σο κέζν 
αλαγλώξηζεο γηα λα επηθνηλσλνύλ 
κεηαμύ ηνπο

 Σηελ έθδνζε 4 ηνπ πξσηνθόιινπ IP 
(IPv4), ζπλήζσο αλαπαξίζηαηαη κε 4 
αξηζκνύο ρσξηζκέλνπο κε ηειείεο

π.ρ. 195.130.115.50
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DNS - όνομα IP

 DNS – Domain Name System
(ζύζηεκα νλνκαζίαο πεξηνρήο)
δηεπζύλζε IP  όλνκα IP

 κνξθή νλνκάησλ:
<όλνκα ζπζθεπήο>.<όλνκα πεξηνρήο>
π.ρ. alpha.physics.uoi.gr

 Φξήζε γηα
– επθνιόηεξε απνκλεκόλεπζε

– ρξήζε ελόο νλόκαηνο IP γηα κία νκάδα ζπζθεπώλ
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διεςθύνζειρ IP

 δπλακηθέο

– ρξεζηκνπνηνύληαη ζε ζπζθεπέο πνπ δελ 
είλαη ζπλερώο ζπλδεδεκέλεο ζην δίθηπν

– απνδίδνληαη κέζσ ηνπ πξσηνθόιινπ DHCP
(Dynamic Host Configuration Protocol)

– ρξεζηκνπνηνύληαη επξέσο από ηνπο ISPs 
γηα ηε ζύλδεζε ρξεζηώλ ζην Δηαδίθηπν
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διεςθύνζειρ IP

 ζηαηηθέο

– ρξεζηκνπνηνύληαη γηα ζπζθεπέο πνπ είλαη 
ελ γέλεη κόληκα ζπλδεδεκέλεο ζην δίθηπν

– απνδίδνληαη

 είηε άκεζα ζηελ θάζε ζπζθεπή

 είηε κέζσ DHCP ζε ζπλδπαζκό κε ηελ 
ειεθηξνληθή ηαπηόηεηα ηεο ζπζθεπήο
(MAC address)
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διεςθύνζειρ IP v4

 32 bit  4.3×109 δηεπζύλζεηο

 Αλαπαξαζηάζεηο
– Dot-decimal 207.142.131.235

– Dotted Hexadecimal 0xCF.0x8E.0x83.0xEB

– Dotted Octal 0317.0216.0203.0353

– Hexadecimal 0xCF8E83EB

– Decimal 3482223595

– Octal 031743501753
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διεςθύνζειρ IPv4 – class A
(1 / 7 / 24 bit) 126 δίθηπα (27-2)
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διεςθύνζειρ IPv4 – class B
(2 / 14 / 16 bit) ~16 000 δίθηπα 
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διεςθύνζειρ IPv4 – class C
(3 / 21 / 8 bit) ~2 106 δίθηπα
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διεςθύνζειρ IP v6

 128 bit  3.4×1038 δηεπζύλζεηο

 Είλαη ηόζν κεγάιν ην πιήζνο ηνπο πνπ
θάζε ζπζθεπή ζηνλ θόζκν
κπνξεί λα έρεη ηε δηθή ηεο δηεύζπλζε IP

 Αθόκε δελ έρεη δηαδνζεί, ε IPv4 επηθξαηεί
– έλαο ιόγνο, ε ρξήζε ΝΑΤ

(network address translation)
πνπ ελ κέξεη απνηξέπεη ηελ εμάληιεζε ησλ IPv4
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Δπομολόγηζη (routing)

 είλαη ε επηινγή δηαδξνκώλ, θαηά κήθνο ησλ νπνίσλ 
κεηαδίδνληαη ηα παθέηα

 νδεγεί ζηελ πξνώζεζε (forwarding) ησλ παθέησλ
κέζσ δξνκνινγεηώλ (routers)

 είλαη δπλακηθή, ώζηε λα είλαη πάληα δπλαηή ε 
παξάδνζε ησλ παθέησλ, αθόκε θη αλ θάπνηνη 
δξνκνινγεηέο ζηακαηήζνπλ λα ιεηηνπξγνύλ

 Αιγόξηζκνη δξνκνιόγεζεο
– απόζηαζεο δηαλπζκάησλ (distance vector algorithms)
– θαηάζηαζεο ζύλδεζεο (link state algorithms)
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αλγόπιθμοι δπομολόγηζηρ

 απόζηαζεο δηαλπζκάησλ
(distance vector algorithms)
– Bellman – Ford
– αληηζηνηρίδεη έλα θόζηνο ζε θάζε ζύλδεζε
– ηα παθέηα πξνσζνύληαη κέζσ ηεο δηαδξνκήο πνπ νδεγεί ζην 

ειάρηζην ζπλνιηθό θόζηνο

– θάζε θόκβνο, κε βάζε ηα θόζηε πξνο ηνπο γείηνλέο ηνπ, θαηαζηξώλεη 
έλαλ πίλαθα δξνκνιόγεζεο

– όηαλ έλαο θόκβνο ιακβάλεη ηνλ πίλαθα δξνκνιόγεζεο ελόο άιινπ, 
επαλαπξνζδηνξίδεη ην δηθό ηνπ.

– ζηαδηαθά, όινη νη θόκβνη βειηηώλνπλ ηνπο πίλαθεο δξνκνιόγεζήο 
ηνπο.

– αλ θάπνηνο θόκβνο ζηακαηήζεη λα ιεηηνπξγεί, όζνη ηνλ 
ρξεζηκνπνηνύζαλ ηνλ αθαηξνύλ από ηνπο πίλαθεο δξνκνιόγεζήο 
ηνπο, επαλππνινγίδνπλ ηα θόζηε, ζηέιλνπλ ηνπο λένπο πίλαθεο ζηνπο 
γείηνλέο ηνπο θηι…
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αλγόπιθμοι δπομολόγηζηρ

 θαηάζηαζεο ζύλδεζεο
(link state algorithms)

 θάζε θόκβνο ρξεζηκνπνηεί έλαλ ράξηε ηνπ δηθηύνπ
– αξρηθά, θάζε θόκβνο ζηέιλεη ζε όιν ην δίθηπν

ηελ πιεξνθνξία κε πνηνπο θόκβνπο κπνξεί λα ζπλδεζεί.
– θάζε θόκβνο ζπιιέγεη ηηο πιεξνθνξίεο απηέο

θαη θαηαζηξώλεη ην δηθό ηνπ ράξηε.
– κε βάζε ην ράξηε πνπ έρεη θαηαζηξώζεη,

θάζε θόκβνο πξνζδηνξίδεη ηελ θαιύηεξε δηαδξνκή.

 Υινπνηείηαη κέζσ ηνπ αιγνξίζκνπ Dijkstra,
πνπ ρξεζηκνπνηεί δελδξνεηδείο δνκέο δεδνκέλσλ.

 Με βάζε ηηο δελδξνεηδείο δνκέο θαηαζθεπάδνληαη νη πίλαθεο 
δξνκνιόγεζεο θάζε θόκβνπ.
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TCP – Transmission Control Protocol

 είλαη έλα από ηα βαζηθόηεξα πξσηόθνιια ηνπ δηαδηθηύνπ

 παξέρεη αμηνπηζηία κεηάδνζεο ησλ παθέησλ
– κεηαθνξά δεδνκέλσλ ειεύζεξε ιαζώλ
– κεηαθνξά δεδνκέλσλ ζηε ζσζηή ζεηξά
– επαλεθπνκπή παθέησλ πνπ ράλνληαη
– απόξξηςε όκνησλ παθέησλ
– απνηξνπή ζπκθόξεζεο ηνπ δηθηύνπ

 δηαρσξίδεη ηα δεδνκέλα κεηαμύ δηαθνξεηηθώλ εθαξκνγώλ
πνπ εθηεινύληαη ζηελ ίδηα ζπζθεπή
– ρξεζηκνπνηεί ηελ έλλνηα ησλ ζπξώλ

γηα λα αλαγλσξίδεη ηηο δηάθνξεο εθαξκνγέο

π.ρ. FTP21, SSH22, TELNET23, SMTP25,

HTTP80, HTTP443, …
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Λειηοςπγία ηος TCP

 αξρηθά, ν απνζηνιέαο TCP απνθαζηζηά
ζύλδεζε κε ην δέθηε TCP

 ρσξίδεη ηα δεδνκέλα πνπ πξέπεη λα κεηαδώζεη
ζε θνκκάηηα θαηάιιεινπ κεγέζνπο

 δεκηνπξγεί παθέηα θαη δίλεη ζε θαζέλα από 
απηά έλαλ αύμνληα αξηζκό, γηα λα δηαζθαιίζεη 
όηη δελ ζα ραζεί, αιιά θαη γηα ηνλ έιεγρν ηεο  
ζεηξάο άθημεο
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Λειηοςπγία ηος TCP

 ν δέθηεο TCP απαληά κε παθέηα επηβεβαίσζεο

 ν απνζηνιέαο TCP αλακέλεη ηελ επηβεβαίσζε 
ζσζηήο ιήςεο θαη ζε πεξίπησζε πνπ ε 
αλακνλή ππεξβεί ηνλ πξνθαζνξηζκέλν ρξόλν 
RTT (round-trip time), ζεσξεί πσο ην παθέην 
δελ έθηαζε ζηνλ πξννξηζκό ηνπ θαη ην 
επαλεθπέκπεη
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Λειηοςπγία ηος TCP

 Τξεηο θάζεηο θαηά ηε ιεηηνπξγία

– απνθαηάζηαζε ζύλδεζεο

– κεηαθνξά δεδνκέλσλ

– ηεξκαηηζκόο ζύλδεζεο
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Λειηοςπγία ηος TCP

 Καηαζηάζεηο κίαο ζύξαο TCP
– LISTEN αλακνλή ζύλδεζεο
– SYN-SENT δηαδηθαζία ζύλδεζεο
– SYN-RECEIVED
– ESTABLISHED ελεξγή ζύλδεζε
– FIN-WAIT-1 δηαδηθαζία ηεξκαηηζκνύ ζύλδεζεο
– FIN-WAIT-2
– CLOSE-WAIT
– CLOSING
– LAST-ACK
– TIME-WAIT
– CLOSED ηέινο ζύλδεζεο
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UDP – User Datagram Protocol

 κεηά ην TCP, είλαη ην ζεκαληηθόηεξν πξσηόθνιιν
ζε επίπεδν κεηαθνξάο (transport layer)

 αληίζεηα κε ην TCP,
δελ εμαζθαιίδεη ηε ζσζηή κεηάδνζε ησλ παθέησλ,
νύηε θαη ηε ιήςε ηνπο ζηε ζσζηή ζεηξά

 είλαη ηαρύηεξν θαη πην απνηειεζκαηηθό ζε απιέο 
εθαξκνγέο

 όπσο θαη ην TCP, ρξεζηκνπνηεί ηελ έλλνηα ησλ ζπξώλ 
γηα ην δηαρσξηζκό ησλ εθαξκνγώλ
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UDP – User Datagram Protocol

 νη εθαξκνγέο πνπ ην ρξεζηκνπνηνύλ πξέπεη 
κόλεο ηνπο λα αληηκεησπίδνπλ ηα ηπρόλ 
πξνβιήκαηα κεηάδνζεο (απώιεηα παθέησλ, 
ιαλζαζκέλε ζεηξά άθημεο θ.η.ι.)

 Παξαδείγκαηα εθαξκνγώλ πνπ ρξεζηκνπνηνύλ 
ην UDP είλαη ηα κέζα streaming,
ηα δηαδηθηπαθά παηρλίδηα πξαγκαηηθνύ ρξόλνπ 
κε πνιινύο παίθηεο θαη
ε δηαδηθηπαθή ηειεθσλία Voice over IP (VoIP)
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Το μονηέλο TCP/IP πένηε επιπέδων

 Σπκπεξηιακβάλνληαο θαη ηα επίπεδα πιηθνύ θαη δεύμεο 
δεδνκέλσλ:
– 5. application layer

DHCP, DNS, FTP, HTTP, IMAP4, IRC, NNTP, XMPP, MIME, 
POP3, SIP, SMTP, SNMP, SSH, TELNET, BGP, RPC, RTP, RTCP, 
TLS/SSL, SDP, SOAP, L2TP, PPTP, …

– 4. transport layer
TCP, UDP, DCCP, SCTP, GTP

– 3. network layer
IP (IPv4, IPv6), ICMP, IGMP, RSVP, IPsec, …

– 2. data link layer
ATM, DTM, Ethernet, FDDI, Frame Relay, GPRS, PPP, ARP, 
RARP, …

– 1. physical layer
Ethernet physical layer, ISDN, Modems, PLC, SONET/SDH, 
G.709, Wi-Fi, …
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Βαζικέρ ενηολέρ Linux

 Σύζηεκα αξρείσλ

– Δελδξνεηδήο δνκή

– απνηειείηαη από γεληθεπκέλα «αξρεία»

 θαηάινγνη (directories)

 αξρεία (files)

 ζπζθεπέο (devices)

 ζύλδεζκνη (links)

– «θαηαζηξαηήγεζε» ηεο ηεξαξρίαο

 ππνδνρέο (sockets)
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Βαζικέρ ενηολέρ Linux

.
|-- X -> ../../usr/X11R6/bin/XFree86
|-- XF86Config
|-- XF86Config-4
|-- XftConfig
|-- Xmodmap
`-- applnk

|-- Applications
|   |-- emacs.desktop
|   |-- evolution.desktop
|   |-- gnumeric.desktop
|   |-- ical.desktop
|   `-- nedit.desktop
`-- Development

`-- ddd.desktop
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Βαζικέρ ενηολέρ Linux

 εθηέιεζε εληνιήο

όνομα παξάκεηξνη αλαθαηεύζπλζε &

π.ρ.
ls –al ~ | grep txt > ~/output.log &
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Βαζικέρ ενηολέρ Linux

 Μπνξνύλ λα είλαη
– εθηειέζηκα αξρεία

αλαδεηνύληαη ζην PATH
π.ρ. ls, mkdir, man, less, …

– ελζσκαησκέλεο ζην θέιπθνο (shell built-ins)
π.ρ. γηα ην θέιπθνο bash

export, for, while, …

 εληνιή which
εκθαλίδεη από πνύ εθηειείηαη κία εληνιή
π.ρ. which ls

which for
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Βαζικέρ ενηολέρ Linux

 θαηάινγνη (directories)
– pwd εθηύπσζε ηξέρνληνο θαηαιόγνπ

– cd αιιαγή ηξέρνληνο θαηαιόγνπ
cd ~
cd /usr/bin
cd myDir/data

cd ../src

– mkdir δεκηνπξγία θαηαιόγνπ

– rmdir δηαγξαθή θαηαιόγνπ

– ls ιίζηα αξρείσλ θαηαιόγνπ
ls –l ~

ls –a /tmp

ls –l *.txt
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Βαζικέρ ενηολέρ Linux

 αξρεία (files)
– cp (copy) αληηγξαθή

cp –a file1 /path1/path2/
cp file12 file13

– mv (move) κεηαθίλεζε/κεηνλνκαζία
mv a-file to-another-file
mv file4 ../path/

– rm (remove) δηαγξαθή
rm file6
rm –r a-directory

– cat (concatenate) πξνβνιή
cat /proc/cpuinfo

– more πξνβνιή (ζειίδα-ζειίδα)
more /etc/hosts

– less πξνβνιή (γξακκή-γξακκή)
less /etc/hosts
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Βαζικέρ ενηολέρ Linux

 δηάθνξεο εληνιέο
– man (manual pages) εγρεηξίδηα ρξήζεο

man ls
man –k directories

– echo εκθάληζε θεηκέλνπ
echo “You are using the ”$SHELL“ shell”
echo $PATH

– uname πιεξνθνξίεο ζπζηήκαηνο
uname –a

– ps θαηάζηαζε δηαδηθαζηώλ (process status)
ps xaww

– top παξαθνινύζεζε δηαδηθαζηώλ/ζπζηήκαηνο
– date εκθάληζε/ξύζκηζε εκεξνκελίαο θαη ώξαο
– uptime εκθάληζε ζηαηηζηηθώλ ρξήζεο ηνπ ζπζηήκαηνο
– who εκθάληζε ελεξγώλ ρξεζηώλ
– finger αλαδήηεζε πιεξνθνξηώλ γηα θάπνην ρξήζηε
– dmesg εθηύπσζε ηνπ ring buffer ηνπ ππξήλα
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Βαζικέρ ενηολέρ Linux

 εληνιέο δηθηύνπ
– ifconfig (network interface configuration)

ξύζκηζε δηεπαθήο δηθηύνπ
– ping απνζηνιή/ιήςε παθέησλ ICMP ECHO_REQUEST

ping www.uoi.gr
ping –b 10.6.0.0

– route εκθάληζε/ξύζκηζε πίλαθα δξνκνιόγεζεο
– traceroute εκθάληζε δξνκνιόγεζεο παθέησλ

πξνο θάπνηνλ απνκαθξπζκέλν απνδέθηε
traceroute www.cern.ch

– netstat εκθάληζε δηθηπαθώλ ζπλδέζεσλ,
πηλάθσλ δξνκνιόγεζεο, ζηαηηζηηθώλ δηθηύνπ θ.ά.
netstat -t

– host εξγαιείν αλαδήηεζεο DNS
host –a www.physics.auth.gr

– nslookup δηαδξαζηηθό εξγαιείν αλαδήηεζεο DNS
nslookup www.gr
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Βαζικέρ ενηολέρ Linux

 εληνιέο αλαδήηεζεο

– find αλαδήηεζε αξρείσλ εληόο θαηαιόγνπ
find /etc –type d
find ~ -type l

– locate εληνπηζκόο αξρείσλ ζην ζύζηεκα
locate -i .jpg
locate .html
locate myfile.txt

– grep αλαδήηεζε θεηκέλνπ ζε αξρεία
grep PATH /etc/profile
grep 195.130.115 /etc/*
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Βαζικέρ ενηολέρ Linux

 ζπλδπαζκόο εληνιώλ

– ην ζύκβνιν «|» (pipe)
locate –i png | grep build
ls –al ~ | grep bash
locate bin/mk | less
dmesg | grep -i ext | grep journal

– εληνιή εληόο εληνιήο, ζύκβνιν «`»

export MyVariable=`pwd`
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Βαζικέρ ενηολέρ Emacs

 emacs myFile &
– έλαξμε ηνπ emacs ζην παξαζθήλην θαη

άλνηγκα ηνπ αξρείνπ myFile ζε απηόλ

 C-g
– αθύξσζε εληνιήο

 C-x C-c
– έμνδνο από ην πξόγξακκα

 C-x C-s
– απνζήθεπζε αξρείνπ

 C-x C-f
– άλνηγκα ππάξρνληνο/λένπ αξρείνπ

 βέλη, PgUp, PgDown, Home, End, …
– κεηαθίλεζε ηνπ δείθηε (cursor)

 C-\
– δηαθόπηεο ειιεληθνύ / ιαηηληθνύ πιεθηξνινγίνπ


